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受動的盗聴に対し絶対の安全性があり次世

代の情報技術と目される量子暗号通信は、通

信末端部における偽証行為などの能動的盗

聴行為に対しては脆弱であるという欠点を

持つ。この弱点に対しては現状のところ従来

の暗号技術で補うほかないが、そこが大きな

セキュリティホールとなりうる。 

一方で、広域量子情報通信を行う上で不可

欠な量子情報中継処理を実装しうるデバイ

スであるダイヤモンドNV中心の電子スピン

および核スピン複合系は、副次的な特徴とし

てダイヤモンド内部に自然発生的に存在す

る 13 C核スピンのランダムな配置という人為

的に複製不可能な要素(便宜的に量子指紋と

呼ぶ)を内包している。このような再現不可

能な物理的特徴を利用した暗号化の概念は

PUF(physical unclonable function)と呼ばれて

おり、堅牢な物理認証技術として半導体分野

で一部実用化がなされている。 

NV 中心スピン系のもつ量子性と量子指紋

という PUF 的要素を併せて利用することに

より、量子暗号通信技術は先述の能動的盗聴

行為に対する堅牢さをも持ち合わせた、包括

的セキュリティ技術として完成するだろう。 

本講演では、我々が「カンタムウェアセキ

ュリティ」と呼称する上記セキュリティ技術

の概要および展望について語る。さらに、カ

ンタムウェア技術実現の基礎的取り組みと

して、認証の肝となる量子指紋情報(ハミル

トニアン情報)を詳細かつ効率よく調べるハ

ミルトニアンラーニング[1]と呼ばれる機械

学習を用いた手法、及びその成果などについ

て一部紹介する。この手法と、これまでに NV

中心系において成功している光子核子間量

子メディア変換[2]やハミルトニアン情報を

基にした制御波形の最適化技術等[3]を背景

に、カンタムウェアセキュリティ技術や量子

センシング、さらには拡張性の高い量子演算

器等といった様々な応用が期待される。 
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図 1 NV中心を用いたカンタムウェアセキュリティ概略図 図 2 ハミルトニアンラーニング運用評価 


